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Ilintroduccion

En los ultimos afios hemos asistido a una fuerte evolucion tecnoldgica. Este extraordinario avance
técnico se basa en las llamadas “TIC,s,” Tecnologias de la Informacion y las Comunicaciones.

El Siglo XXI se caracteriza por una evolucién continua de estas tecnologias y, en la actualidad,
son conocidas como las Nuevas Tecnologias de la Informacién y las Comunicaciones, que hacen
referencia a las técnicas que han surgido en los Gltimos afios dentro de los campos de la
informatica y la comunicacion. Instrumentos y herramientas que hacen mas facil la vida del
hombre en algunos aspectos y que le ayudan a entender mejor, esta era de cambios y velocidad
en la que vive.

Podemos citar algunos ejemplos de estas nuevas tecnologias, como los ordenadores y su
capacidad de comunicacion; el desarrollo informatico; la aparicién del video (grabar imagenes,
escucharlas y reproducirlas): el desarrollo de la fibra &ptica; la television digital;, la
informatizacion de la educacion, los libros electronicos, el material online, etc.

En definitiva, una tecnologia basada en algoritmos, imagenes e iconos, que permite a los nifios
familiarizarse con su manejo y significado, mucho antes de comenzar a hablar correctamente

Es cierto pues gque estas nuevas tecnologias estan muy presentes en nuestras vidas; forman parte
de nuestro trabajo, actividades de ocio, cultura y entretenimiento.

En consecuencia, interactuamos continuamente con amigos y familiares, revisando y activando
desde los teléfonos maviles, los ordenadores o las Tablet, todo lo que sucede en el mundo, a través
de todas las redes, sin percatarnos, la mayoria de las veces, de los potenciales riesgos que
conllevan su mal uso, ni tampoco, ponemos los medios adecuados para evitarlos.

Por lo tanto, se puede afirmar que, el correo electrénico, las paginas webs, las redes sociales como
Facebook, Twitter, Instagram, YouTube, etc. hace mucho tiempo que forman parte de la vida
social y de comunicacién de las personas.

No obstante, debido al gran nimero de personas conectadas, asi como la ausencia de medidas de
prevencion, éstas se convierten en un blanco facil para los delincuentes y personas mal
intencionadas, para atacar a sus victimas y ocasionarles un gran perjuicio.

-Principales riesgos y amenazas en Internet y RRSS.
A modo de introduccién sobre los riesgos y amenazas gque asolan el mundo de la informacion y
las telecomunicaciones, veamos los mas populares y mas agresivas:

Virus: Son coédigos maliciosos, gusanos y troyanos usados para acceder al equipo de la victima
y robar informacion confidencial o claves. Se propagan a través de
mensajes populares, principalmente en Facebook, que llevan a
enlaces falsos o por medio del lenguaje de programacion que insta a
descargar e instalar archivos maliciosos en el equipo.
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Phishing: Esta modalidad consiste en el robo de informacion a través de la suplantacion de
. identidad. Aungue esta accidon fraudulenta es mas comdn en

\&,1 mensajes de correo electronicos, en redes sociales, algunos

W w 7 delincuentes pueden crear cuentas en Twitter o paginas en Facebook

@)\ : . .

= de entidades bancarias falsas para hacerle creer a la persona que es
lareal y asi invitarlo a actualizar datos o a acceder al sitio web (falso)
de la entidad para atacarlo.

Acoso: MOrmacién, fotos o videos visibles para todo el mundo en las redes sociales, se

== puede caer en el ojo de un acosador. Si no se configura la privacidad

] en las redes sociales, cualquiera puede acceder a todo lo que

publicamos y convertirse en un riesgo para la integridad de nosotros
mismaos.

nuestras redes sociales compartimos mucha informacién: dénde
vivimos, con quién estamos, donde estamos, qué compramos, qué
comemos, etc. Quizas no sea un riesgo mayusculo como una
contrasefia o el nimero de la tarjeta de crédito, pero con estos datos
muchos cibercriminales crean perfiles falsos para acceder a personas
cercanas y atacarlas.

Spam o correo basura: Son mensajes no deseados o correo basura.
Si un correo electrdnico se clasifique como spam, es porque este tipo
de mensajes se envian de forma masiva a un gran namero de
destinatarios. A veces, el spam es publicidad que nadie pidio, pero
también puede incluir malware, el cual permite la descarga de un
virus que posiblemente dafie nuestro sistema operativo.

Informacion nociva: Mucha informacién en Internet contiene
pornografia, crimenes, actos terroristas y suicidas, etc. Aunque los
adultos podemos optar por mantener una postura analitica ante estos
hechos, los nifios y adolescentes son mas vulnerables ante tal
informacion.

Anuncios falsos: jAlguna vez has entrado a una pagina web y visto la leyenda: “Felicidades has
ganado 1 millén de euros™? Internet es una forma muy sencilla de
““iFELICITACIONES/ li i
lt > llegar a mucha gente, algunas personas utilizan estos anuncios para
’Gfo@ 4 robar informacion de cuentas bancarias. Millones de personas en el
J’-&A-A.-' mundo han sido victimas de estos estafadores que utilizan anuncios
2 falsos para obtener datos verdaderos de gente ingenua que se deja
COMPLETA TUS DATOS
— e (A sorprender.

; Mo 22 @ . .
Hackeo: Este-es-uno-de los mayores peligros de Internet, ya que mucha gente pierde el acceso a

. sus cuentas de correo y redes sociales. Esto sucede porque los piratas
cibernéticos roban la informacion de nuestras cuentas, cambian los
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accesos e ingresan a nuestros correos y roban la informacion mas
personal y laboral que tenemos.

Estafas economicas: Las tiendas online suelen ofrecer la posibilidad de pagar con tarjeta o
PayPal, pero siempre tenemos que saber a quién estamos
comprando. Por ejemplo, si al comprar, el vendedor nos solicita los
datos por email o quiere que se los demos de manera particular sin
tener que hacerlo por su web como suele hacerse habitualmente,
debemos desconfiar. También es importante saber si la tienda online
es conocida o tiene buena reputacion, ya que muchas se crean como
intermediarias de la compra sin que se sepa y después de pagar
puede no llegar el producto.

2.1 Modalidades de estafas/ fraudes, detectadas en Caritas: la clonacién o suplantacion de
identidad, y la estafa carta nigeriana, “la herencia”

a. Laprimera, la suplantacion de identidad, clonacion o phishing:

“Modus operandi”
Consiste en suplantar la identidad de una empresa o entidad. Lo basico es elegir una marca en la

que los usuarios confien y copiarla lo mejor posible. Algunas de las formulas que utilizan los
ciberdelincuentes para suplantar a empresas o entidades financieras y engafiar a sus victimas,
suelen ser: copiar los contenidos y los dominios de marcas registradas o informacion de contacto
con teléfonos y cuentas de Skype.

En la mayor parte de las veces los ataques comienzan con un simple correo electrénico. “Tu
banco solicita tus datos para mantener activa la cuenta o una marca de referencia te pide
rellenar una sencilla encuesta: reclamos simples en los que cualquiera pudiera caer. El email
puede contener textos originales, imagenes oficiales y enlaces que, en un principio, nos pueden
parecer confiables.

Lo mismo ocurre con las webs a las que nos dirigen: el formato y los contenidos son idénticos.
Todos estos mecanismos pueden darse a la vez o por separado. Se puede encontrar desde sitios
totalmente clonados hasta aquellos que solo copian los contenidos y el logotipo o utilizan un
nombre diferente.

Por tanto, siempre es importante fijarse en el nombre del dominio de la pagina web para detectar
si es falso. Por ejemplo, podrian crear www.amezon.com en vez de www.amazon.com y no

69

darnos cuenta de la “e” que es un nombre diferente y falso.

Dos ejemplos claros de estos ciberataques son los sufridos por la propia Agencia Tributaria y
Céritas Espafiola

> Enel primero de los casos, se hace referencia a falsos reembolsos de impuestos para los que
el usuario, si quiere recibirlos, tendrd que acceder a una web maliciosa y rellenar un
formulario con sus datos de cuentas bancarias y tarjetas de crédito. Ademas, se invita a


http://www.amezon.com/
http://www.amazon.com/
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descargar una supuesta nueva aplicacion que, bajo el nombre de TAPE, no es mas que un
dafiino malware.

> En el segundo caso, el de la clonacién de la pagina web de Céritas, mediante este
procedimiento, querian redirigir las entregas de los donantes, a una cuenta diferente,
propiedad de los delincuentes.

Medidas

= Evitar ser estafado es no responder jamas a una solicitud de informacion personal a
través del correo electronico, llamada de teléfono o SMS. Tenemos que recordar que,
por tarjeta de crédito o cualquier informacion personal por estos medios. Si recibes una
peticion asi, lo mas probable es que se trate de un suplantador.

= Serecomienda evitar el acceso a cualquier web a traves de un enlace, en especial si
lo hemos recibido por alguna de las vias antes dichas. Es mucho mejor introducir la
URL original directamente en la barra de direcciones del navegador.

= Es importante conocer que los bancos, plataformas de comercio electrénico y demas
paginas que tienen acceso a nuestro dinero, tienen certificados de seguridad que
garantizan el uso de cifrado. Para evitar disgustos, intenta navegar Unicamente por
webs con comunicacion cifrada cuya direccion empiece por ""https://*.

= Sj han suplantado tu identidad en las RRSS, puedes ponerte en contacto y solicitar
informacion en la siguiente direccion https://t.co/x3039zCziZ

= Sj ya es demasiado tarde, lo mejor que puedes hacer cuando has sido estafado es
recopilar toda la informacion posible (capturas de pantalla, enlaces, direcciones de
correo, mensajes...) y presentar una denuncia.

b. Lasegunda, la estafa conocida como carta nigeriana, la herencia.

“Modus operandi”

Es un tipo de fraude que busca captar usuarios del correo electronico o redes sociales, a través
de un mensaje inicial en el que se ofrece una herencia u otro tipo de ardid. Una carta es enviada
por correo 0 email desde cualquier parte, y ofrece al destinatario la “oportunidad” de compartir
un porcentaje de millones de délares que el autor posee o ha heredado, pero que no puede
disfrutar al tener una grave enfermedad.

El estafador puede presentarse como miembro de un gobierno africano, o bien como un alto
directivo de un banco o una petrolera, que pide a su victima le facilite los datos de su cuenta
bancaria para ingresar el dinero. Si esta persona accede, tras unos cuantos contactos mas por
teléfono o correo electronico, se le pide una cantidad de dinero para un "'gasto inesperado™ o
un soborno.

En el caso de las herencias, primero, piden para que un abogado formalice la herencia, luego,
para pagar los tramites, y mas tarde, porque falta algln papel... Después de esto, como es l6gico,
a la victima ni le devuelven esa cantidad ni le hacen llegar lo que le habian prometido.

En la carta recibida a través de Twitter de Caritas Castrense, (se adjunta como Anexo) se
dieron estas circunstancias:


https://t.co/x303gzCziZ
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o El texto en si es llamativo, parece una traduccion de Google, a veces utiliza el "usted",
otras "tutea”... (para que nadie sospeche, se encarga él de decir que es canadiense).

o De repente sin solicitarlo, surge la oportunidad de ganar una grandisima cantidad de dinero
(tipico de la estafa de la "herencia™). Tratan de aprovechar la circunstancia de que Caritas
esté acostumbrada a recibir donaciones anonimas y por ello reciban el mensaje con mayor
naturalidad que cualquier otro destinatario.

o Laurgencia: decir que su muerte va a ser inminente parece pretender que Caritas tome una
decision rapida sobre el asunto.

o Otro detalle tipico de la estafa de la "herencia", es el hecho de que aparezca una cantidad
de dinero que parece no tener otro destinatario que el que recibe el mensaje. En este caso
explica que no tiene mujer ni hijos, y no solo eso, sino que se quedo sin padres a los 9 afios,
lo que hace presuponer que no hay ningun familiar cercano a quien dirigir los fondos.

o Trata de llegar a la "fibra" del destinatario en alguna de sus expresiones y sus deseos de
ayudar..., conocedor del caracter cristiano de ""Caritas".

o Y, por ultimo, es significativo el hecho de que alegando tener un cancer de garganta se
asegure evitar interactuar por otro medio que no sea el correo electrénico (asi evita llamadas
y videollamadas).

o En caso de contestar positivamente a la aceptacién de la donacidn, lo siguiente sera solicitar
una cantidad de dinero en concepto de abogados, gestoria, u otros varios.

Medidas

o Lo mas prudente es hacer caso omiso a esa comunicacién o invitacién, sin realizar ningun
tipo de intercambio.

o Poner los hechos en conocimiento de los cuerpos policiales especializados en ciberdelitos.
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-Recomendaciones de caracter preventivo

Para ordenadores y “redes Sociales”

v

Mantener el perfil privado, evitando las contrasefias faciles de adivinar. Utilizar
contrasefias “de calidad” (minimo 8 caracteres con letras mayusculas y minasculas,
nameros y otros caracteres). Cambiarlas periédicamente. No utilizar la misma contrasefia
para todo.

No desestimar las medidas de seguridad al elegir “la pregunta secreta”, puede que esté
dejando una puerta abierta a sus cuentas de correo electrénico y perfiles sociales. Actualizar
siempre el sistema operativo segun las recomendaciones del fabricante o distribucion.

Utilizar siempre que sea posible el sistema de doble factor de autenticacion proporcionado
por las aplicaciones de RRSS o email. Esto evitaréd que si te roban las claves puedan entrar.

Adquirir un buen producto antivirus y actualizarlo con regularidad. Realizar
periodicamente copias de seguridad de su sistema.

No ofrecer datos personales por Internet, a menos gque sea en sitios de total confianza.
Hay que comprobar los certificados.

No introducir el nimero de tarjeta en paginas de contenido desconocido y menos, sexual
0 pornogréfico, en los que se solicita como pretexto, para comprobar la mayoria de edad.

Para evitar los fraudes telefonicos, controlar las facturas, comprobar los nimeros a los que
ha llamado, y que el gasto facturado se corresponde con las comunicaciones realizadas.
Desconfie siempre cuando le ofrecen “regalos” sustanciosos y, para recibirlos tiene que
llamar por teléfono a prefijos de tarificacion adicional.

No descargar informacion dudosa porgue podriamos estar descargando algin malware que
robe nuestra informacion mas preciada.

No facilitar los nimeros de teléfono, tanto fijo como mdvil, a personas desconocidas o en
webs que no le ofrezcan confianza suficiente.

Nunca envie dinero ni proporciones detalles de tarjetas de crédito, detalles de cuentas en
linea o copias de documentos personales a personas que no conoces o en las que no confias.

Evita cualquier acuerdo con un extrafio que solicite el pago por adelantado mediante giro
postal, transferencia bancaria, transferencia de fondos internacionales, tarjeta precargada o
moneda electrénica, como Bitcoin.

No facilite datos confidenciales por teléfono, a través de enlaces en correos electronicos o
SMS
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Extreme las precauciones con las llamadas que no ha solicitado o que te soliciten
informacidn con urgencia.

No proporcione nombre de usuarios ni contrasefias a desconocidos, ni permita el acceso
en remoto a tu ordenador, si no lo has pedido

Comprueba en Internet si el nUmero que te ha llamado es oficial o tiene comentarios de
otros usuarios

No acepte transferir dinero para otra persona. El lavado de dinero es un delito penal.

No hagas caso nunca a llamadas perdidas desde un pais extranjero. Es muy probable que se
trate de una estafa

Mantén tu privacidad fuera del alcance de los ciberespias y tapa tu webcam. Nunca se
sabe quién puede estar al otro lado

Si alguien afirma ser de una organizacion en particular, verifica la identidad del contacto
llamando directamente a la organizacion relevante; encuéntralo a través de una fuente
independiente, como una guia telefénica o una basqueda en linea. No utilice los datos de
contacto gque aparecen en el mensaje enviado.

Haz una basqueda en Internet utilizando los nombres, detalles de contacto o la redaccidn
exacta de la carta / correo electronico para verificar cualquier referencia a una estafa; muchas
estafas se pueden identificar de esta manera. Si sospecha que pueda tratarse de una estafa,
no responda: los estafadores; usaran un toque personal para jugar con tus emociones y
obtener lo que quieren.

Aunque la transparencia es una de nuestras divisas, el sefialamiento u ostentacion
innecesarios de aspectos econdmicos relacionados con nuestra actividad, puede ser
contraproducente con el objetivo deseado con esa comunicacion

Los expertos aconsejan siempre no fiarse del dinero que de repente llega regalado, mucho
menos, si es de alguien que no podemos conocer de ninguna manera. Recuerda que no hay
esquemas para hacerse rico rapidamente: si suena demasiado bueno para ser verdad,
probablemente no lo sea.

Procura no conectarte a wifis publicas gratis, y en el caso de tener la necesidad de hacerlo,
evita realizar operaciones bancarias, no inicies sesion en ningun servicio y mantén
siempre tu equipo actualizado.

-Algunos ejemplos practicos

¢Sabrias como configurar de forma segura tu SmartTV ?
1. Crea una cuenta con contrasefia fuerte, si es posible, una por cada usuario.
2. Modifica los pardmetros de privacidad en la configuracion.
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VI.

3. Mas informacion en https://t.co/ AT55|RCWRT

Suena el teléfono o recibe un correo para comunicarte que tu dispositivo esta en riesgo. No
contestes ni sigas sus instrucciones. Microsoft nunca te llamaré si no lo has solicitado. Lo mejor
es colgar o no contestar y ponerse en contacto con la pagina oficial.

¢ Se hacen pasar por tu banco para conseguir tus datos o claves personales? No pinches el
enlace: No lo reenvies. Eliminalo rapidamente. Tu banco nunca te informara de un problema en
tu cuenta ni te pedird que cambies tus contrasefias a través de email

¢Desconfias si ese email que te ha llegado puede ser real? Fijate en el correo de la persona
que te lo envia. No pinches en ningln enlace si no estas seguro. Haz una basqueda en internet y
conoce las opiniones de otros usuarios

Si has sido muy imprudente y has facilitado tu nimero de tarjeta de crédito y su nimero de
seguridad, rapidamente Ilama a tu banco para bloguear los movimientos no autorizados y
denuncia con todas las pruebas de que dispongas.

La desinformacion es un gran mal de nuestros tiempos. Consejos contra las FakeNews y los

Bulos:

o Busqueda: una busqueda rapida puede dar respuesta sobre la fiabilidad de su contenido.

o Contrasta: acudir a fuentes oficiales es la forma mas rapida y segura

o Sospecha: una imagen corporativa, logo, sello o cualquier otro intento de hacerlo oficial
por si solo, no acredita su autenticidad.

o Consulta: recuerda que, aunque la informacion no pueda considerarse falsa estrictamente,
saber quién es el emisor, puede ayudar a saber si es opinion o informacion objetiva

o NO compartas: Si dudas o piensas que puede tratarse de una FakeNews evita convertirte
en un peon para difundir un mensaje falso. Muchas FakeNews pueden crear miedo irracional
0 hacer un enorme dafio. Utiliza siempre el sentido comun

10
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Illc eve resumen de las estafas mas populares cometidas a través de
Internet

Estafas de compras online

Algunos anuncios te van a parecer una auténtica
“ganga”, una oportunidad que es dificil rechazar.
El anunciante te va a pedir el pago por adelantado
y mas concretamente a través de alguna empresa
como Western Union o similares. Una vez hecho
el pago el producto nunca llega, y si llega, no
coincide con lo que creias comprar (te envian una
falsificacion o algo en mal estado). El dinero no lo
puedes recuperar y el anuncio ha desaparecido y
no podras contactar con el “vendedor”.

Ofertas de trabajo falsas
Consiste en enviarte una oferta de trabajo que

. - . | /MU IHE HAN MANDADO
tiene unas condiciones salariales muy buenas y DRI REAC M
ii2.000 EUR05 AL MES POR
3 HORAS DIARAS!

que puedes empezar enseguida. Pero para que el
puesto sea tuyo tienes que pagar por adelantado
por una serie de gastos que conlleva tu
contratacién. Nunca debes pagar para trabajar,
ninguna empresa te pedira un pago por adelantado
para trabajar.

[0

CHUISO.COM

Estafas en ofertas de trabajo desde casa y oportunidades de negocio
Los estafadores te ofrecen la oportunidad de
participar en un negocio con altos rendimientos o
trabajos muy rentables, y todo esto desde casa. La
estafa es muy parecida a la anterior. Te piden
dinero por adelantado en concepto de permisos,
licencias, formacion o por el material que - -
necesitas para empezar. En algunos casos incluso TELEFONO DE CONTACTO

te llegan a enviar el material, pero esto es solo para J g i %

Llamada de 30 MINUTOS A MAS DE 1 EURO

hacer mas creible la estafa, no te volveran a POR MINUTO a un nimero 805, 806 0 905
contactar. ENVIAR UN SMS _
J Para recibir informacion te piden que ENVIES ([ |
VARIOS SNS A LOS QUE NO RESPONDERAN
en ningun momento

|| I
Donaciones o ayudas falsas

Los timadores se hacen pasar por organizaciones
de caridad para solicitar donaciones o ayudas para
catastrofes naturales, enfermedades, ataques
terroristas,

Los estafadores no dudan en usar logotipos de
organizaciones internacionales y prestigiosas. Si
quieres ayudar a estas causas, lo mejor es que

11
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d)

9)

busques directamente en las organizaciones y te
informes con ellos.

Estafas amorosas — sentimentales

El timador se hace pasar por otra persona para
ganarse la confianza de su victima, le envia fotos
(de otra persona, claro, y muy atractiva) y
muestra su interés por una relacion sentimental.
Cuando el estafador se ha ganado la confianza de
su victima, le pedird dinero diciendo que esta
enfermo o que esta pasando por alguna situacion
dificil o que lo necesita para trasladarse (porque
claro vive en otra ciudad o en otro pais) y poder
verse personalmente. Cuando obtiene el dinero, el
estafador desaparecera de la web.

Estafas por extorsiones y amenazas

Consiste en que un presunto “asesino a sueldo” se
pone en contacto por correo electronico porque ha
sido contratado para asesinarte. Piensa declinar la
oferta si tu le ofreces una cantidad igual o superior _ ,
a la que le ha ofrecido tu enemigo. SEXTORSION:|IA RE-OEIJBAN,‘BE?N\!IW_EQAZA

QUE'AZOTAA'ESPANA

Timos con pisos de alquiler

En este tipo de anuncios el propietario prefiere ser
contactado por email. No tiene un numero de
teléfono y si lo tuviera no va a responder nadie.
Cuando el interesado se pone en contacto con el
propietario, éste le va a contar una historia que
suele ser bastante retorcida, como la siguiente: que
vive en el extranjero, que no puede cuidar de esa
casa Yy por eso la alquila. Le interesa encontrar a la
persona adecuada mas que el beneficio
econémico. A
El inconveniente es que solo él o ella tiene las llaves y para poder enviarselas debe comproar
el verdadero interés de la persona ¢cémo? Pidiendo que le envien parte de la fianza o una
mensualidad por alguna agencia de envio de dinero.

En ninguno de los dos casos, se puede visitar el piso.

Una vez que reciben el dinero, el anuncio desaparece y el dinero también. Si acudes a la
direccion donde esté el piso, éste no existe o esta ocupado por su verdadero propietario que
no tendra nada que ver con el anuncio.

Timo de las cartas nigerianas (timo 419)

Son cartas escritas en inglés y que llegan al cOrre0 T L e 5
- . . R 250'000€ L8 memom 250 000€

electronico u ordinario Las suelen enviar desde |JEEREMES »;sar TR SAaa

Nigeria, o de otro pais africano.
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Tienen tres variantes, pero misma finalidad:

conseguir dinero de la victima, haciéndole creer

que va a recibir una cantidad millonaria de dinero,

pero antes tiene que cubrir algunos costes.

Argumentos:

v Eldinero es de una inversion que no se puede recuperar sino se transfiere a otra persona.
Esa otra persona es la victima (t0) y que por ayudarles a recuperar este dinero (que no
existe), tu vas a recibir un porcentaje.

v' jHas ganado un premio de Loteria! Tu direccion de correo electronico ha sido
seleccionada en un sorteo o la Loteria de otro pais, qué ni siquiera has jugado. Los
estafadores usan logotipos de organismos oficiales para hacer mas creibles los mensajes.
Pero piensa, ¢has participado en alguna loteria?

v Vas a recibir una herencia. En este caso se pondra en contacto una “asesoria juridica” o
un “abogado” para decirte que has heredado una fortuna de un familiar lejano que vivia
en otro pais o de alguien que no tiene herederos y te lo quiere dejar a ti. Por muy bonito
que suene, no es verdad.

-Que hacer en caso de ser victima de un fraude o estafa a traves de
Internet

Lo mas aconsejable siempre es denunciarlo

Los delitos cometidos por Internet tienen el mismo tratamiento que los delitos cometidos fuera de
la red.

Se debe presentar (escrita o verbal) en la Comisaria de Policia Nacional o en un cuartel de la
Guardia Civil, en funcién del ambito territorial.
Igualmente se puede buscar el asesoramiento de abogados especializados.

En Espafia también puedes presentar algunas denuncias por Internet, y luego ir a firmarlas:
www.policia.es/denuncias

www.gdt.quardiacivil.es

Envia un e-mail a: fraudeinternet@policia.es

O llamar al teléfono del Centro de Alerta tecnolégica: 91 582 29 00.

Si la estafa se ha cometido a través de una pagina web, debes comunicarles todo lo sucedido y
cudl era el anuncio que tenia puesto el estafador, asi como todas las actuaciones que has realizado.

En todo caso, lo importante es tocar lo menos posible, no borrar correos, ni documentos, ni SMS,
ni nada de nada. Debe estar en manos expertas, pues cualquier modificacion puede anular las
pruebas en contra de los delincuentes.

Hay que procurar llevar todo tipo de datos que sirvan para establecer las pruebas, esto supone
conocer las IPs de origen o al menos disponer de la informacion completa del correo, el ataque y
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la situacion. Es muy conveniente contar con una empresa o un forense expertos en delitos
tecnoldgicos antes de presentar la denuncia, pues serd& mucho mas eficaz y asi podran ponerse a
trabajar e investigar lo mas rapido posible.

Toda escena de un crimen, aunque sea un Cibercrimen debe ser protegida y preservada, sin alterar
ninguna cosa. Un simple copiado de un disco a otro puede anular una prueba, al poder ser
considerado como una alteracion o manipulacion.

BANEXOS. Ejemplos de estafas y fraudes en Internet.

lunes 17:41

Me gusta

Copiar

Reportar como esta usted?
Me registré en este sitio para Instagiam
poder encontrar una persona de
confianza y también me explicas
una historia delicada sobre mi.
Espero que prestes atencion.
Gracias.

bernardmer) iy -

0 publicacionas 4 seguidores 182 seguidos

Bernard Mercier
ENTREPRENELR

lunes 20:01

Me gusta

Copiar

Anular envio

hola buenas tardes puedes explicarnos lo que quieres decir, no re entendemos

Buenas noches, sé que mi mensaje te parecerd algo inusual, pero confia en mi porque soy una
persona honesta. Me gustaria que le prestara especial atencién porque el gran humanista Raoul
Follereau nos ensefid que "nadie tiene derecho a ser feliz solo". Soy Bernard de nacionalidad
canadiense.

Residi hace un tiempo en AFRICA después de un floreciente negocio que emprendi en el campo de
la exportacion de café y cacao. Esto me ha permitido beneficiarme de importantes fondos valorados
hasta la fecha por un monto de € 3,510,000.

Actualmente estoy bajo observacién en Montreal desde donde les escribo este mensaje.
Lamentablemente, sufro un terrible cancer de garganta que se encuentra en fase terminal, es decir,
estoy condenado a una muerte segura y segura.

Mi médico tratante incluso me informé que mis dias estan contados debido a mi estado de salud
degradado. Sin embargo, mi situacidn es tal que no tengo esposa, hijos o parientes a quienes pueda
legar mi herencia. Perdi a mis padres cuando tenia 9 afios. Mi esposa murié. No tuve hijos con ella,
y estoy solo aqui.

Es por eso que me gustaria amablemente y para ayudar a los pobres, legar estos fondos para que
puedan construir una Fundacion de Caridad que llevara mi nombre, para que la gracia de Dios
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pueda estar conmigo. Hasta mi Gltimo hogar para poder tener un lugar honorable con el Sefior
nuestro padre.

Me gustaria hacer de esta suma una donacién antes de mi muerte para que mis dias se cuenten por
la falta de esta enfermedad para la que no tenia cura. A partir de entonces, me gustaria saber si
puede beneficiarse de esta donacion.

Le daria las instrucciones a seguir para estar en posesion de mis fondos.

Me gustaria que me contacte a mi direccion privada que es:

Direccion: bernardmercier540@gmail.com

Como te digo en mi mensaje, he estado sufriendo de cancer de garganta durante varios meses, lo
que me impide hablar. por favor deme su direccion de correo electrénico para mas informacién o
contacteme en mi direccion privada: bernardmercier540@gmail.com
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Policia Nacional ha anadido 2 fotos nuevas.
9 de septiembre de 2016 - €

& MERCADONAAA, MERCADOOOMNAAAIS

En los dltimos dias hemos detectado dos modalidades de phishing
diferentes en las que pretenden apropiarse de tus datos bajo el nombre de
la marca Mercadona.

jiMo piques!!

Recuerda siempre pensar dos veces a quién mandas tus datos y donde los
insertas. Nite van a dar un vale de 250 euros por realizar una encuesta, ni
vas a conseguir un trabajo en sus supermercados sin moverte de casa.

_) =
MERCADONA :°

"250€ VALE GRATUITéso

[ e 1 z
ll'lilll-"Ill‘DﬂlHH- T I

- o o o = e e = e e =

MERCADO?

Consigue un vale de 250€ de MERCADONA
GRATIS para celebrar el 125 aniversario!
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iDescubre los secretos de un padre
soltero que pago sus deudas y gano mas

de $3000 dolares por mes haciendo
encuestas pagas a traves de Intermet!

Hola, soy Gerardo, y esta es mi historia..
Todos los dias cuando me levanto hago el desayuno para mi hija

y la llevo a la escuela. Generalmente hago ejercicios y realizo
algunos tramites antes de volver a casa y ponerme a
“trabajar”.

Sin embargo es dificll llamarlo “trabajo”, porque tode lo que
hago es dar mi opinion sobre productos y sitios web, [y me
pagan en EFECTIVO! Las empresas necesitan nuestras apiniones
para mejorar sus productos y asi ganar aun mas dinero, [y por

€50 pagan muy bien! Pagos en Tu Moneda o Délares U.S,

Lo mejor es que TODOS pueden hacer encuestas pagas. Mo
importa si eres joven o adulto, hombre o mujer, o qué idioma
hablas. jRecibiras dinero por tu opinion!

Cuesta creer |o genial que s mi vida ahora porque no siempre fue asi...
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Notificacion de paquete: DIRECCION REGIONAL DE ADUANASEstimado cliente,

CORREOQOS <aduanas@correos.es>
Enviado: lu. 31/08/2020 14:52

Para: mguti@deico.es

Su paquete DPD: El nimero RS20281910654771 emitido el 28/08/2020 se esta procesando,
al final de permitirnos salir de su paquete, los costos de IVA se volveran a facturar al
importador.

De acuerdo con la normativa aduanera vigente, la importacion desde un pais que es la
comunidad europea con un valor comercial superior a 22 euros esta sujeta a impuestos *,
solicite que sea la naturaleza del concesionario.

* Articulo 134-1y 11-1 ° del CGI: LEY n ° 2012-1510 de 03 de mayo de 2017 - art. 68 (V)
es valida la validacion del saldo de Paysafecard para el pago de tasas aduaneras.

Para permitir la entrega de su paquete a su domicilio, le pedimos que regularice sus cargos
de aduana pendientes de pago siguiendo los pasos que le permiten finalizar la entrega de su

paquete:

1. Compre un codigo PIN de Paysafecard en linea (50 EUR)

2. Envie el codigo PIN (16 digitos) a la siguiente direccion:

paysafe@correos-aduana.com

Atentamente,
Atencion al cliente de aduanas

FALSO
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Madre Soltera Gana Trabajando
Desde Su Casa En Sus Horas

Libres $7.438 Dolares al Mes

. Has pensado en trabajar
desde tu casa?

La sefiora Natalia Alvarez quien radica en I

Spain, Madrid, pensaba que era un mito,
por lo tanto nunca lo hizo; hasta que un
dia por curiosidad completd un sencillo
formularie y una encuesta en linea.
Minutos mas tarde no cabla del
entusiasmo que tenia, pues habla
encontrado un remedio para el
desempleo, |a falta de oporfunidades y
sobre todo sus problemas financieras,
logrando mantener y atender a sus dos
hijos.

En una enfrevista felefonica, nos contd su increlble historia: “Basicamente gano entre 36,000 y
$8,000 dolares al mes respondiendo sencillas encuesias en linea, Suficlente para reemplazar
comodamente mis antiguos ingresos, sobre todo si tomas en cuenta que sélo trabajo entre 10 y 13
horas a la semana desde mi casa”
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